VECTOR SOFTWARE
GROUP

Lista Dobrych Praktyk w Zakresie Utrzymania Bezpieczenstwa Sieciowego

Administrator to osoba lub podmiot wyznaczony przez Zamawiajgcego, odpowiedzialny za

zarzadzanie, konfiguracje, utrzymanie oraz bezpieczeristwo systemu, w tym nadawanie uprawnien

uzytkownikom, monitorowanie dziatania i zapewnienie zgodnosci z ogdlnie przyjetymi zasadami i

standardami.

1. Dostep do serwera

Kazdy  administrator powinien posiadac indywidualne konto - dotyczy
administratora/informatyka klienta oraz pracownikow Wsparcia Vector Software Group.

Na serwerze bazodanowym nie nalezy zaktadac¢ kont uzytkownikéw nie administracyjnych.
Aktywna praca w aplikacjach na serwerze bazodanowym jest niedozwolona.

Jesli wymagany jest dostep przez Pulpit zdalny dla pracownikéw, nalezy wdrozy¢ dodatkowg
instancje serwera dedykowang do takich potgczen wraz z odpowiednimi licencjami i
zabezpieczeniami.

2. Porty i komunikacja

Lista wymaganych portow:
Port 1434 — dla aplikacji korzystajacych z tej bazy danych (na serwerze)

Porty 80 i 443 (HTTP/HTTPS) — dla stron internetowych, w tym systemoéw rezerwacji i
operatordw ptatnosci (na routerze przekierowane na serwer)

Kazde otwarcie innego portu powinno by¢ doktadnie przemyslane i wdrozone z odpowiednimi
mechanizmami ochrony, np. zaporg sieciowa.

3. Potaczenia spoza sieci wewnetrznej

Zalecane narzedzie: TeamViewer — bezpieczne i uniwersalne rozwigzanie do realizacji zgtoszen
serwisowych przez Wsparcie Vector Software.

Alternatywa: Pulpit zdalny — dozwolony wytacznie przy potaczeniach realizowanych poprzez
VPN.

4. Sprzet sieciowy

Przyktadowa konfiguracja routera:
Porty: minimum 5 x Gigabit Ethernet oraz WAN 1 Gb
Wydajnosé: do 1 Gbps z wigczonymi funkcjami zabezpieczen.

Funkcje: wsparcie dla VPN, zaawansowana zapora sieciowa, VLAN
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e Konfiguracja powinna obejmowad:
e Zmiane domysinych danych logowania — ustawienie silnego hasta administratora.
e Wiaczenie zapory sieciowej (Firewall) — w celu blokowania nieautoryzowanego ruchu.
e Segmentacje sieci — podziat na sieci VLAN dla réznych grup urzadzen.
¢ Filtrowanie adresow IP — ograniczenie dostepu do okreslonych adreséw IP lub zakreséw.
¢ Ustawienie VPN — skonfigurowanie ustugi VPN do bezpiecznego dostepu zdalnego.
e Regularne aktualizacje firmware — w celu zatatania znanych luk bezpieczenstwa.
5. Antywirus
e Na serwerach i urzadzeniach klienckich nalezy zainstalowaé oprogramowanie antywirusowe.

o Przyktad: ESET Endpoint Security — zaawansowane rozwigzanie oferujace ochrone przed
wirusami, ransomware i innymi zagrozeniami.

e Regularne aktualizacje baz wirusow oraz skanowanie systemu przeprowadzane przez
Administratora powinny by¢ priorytetem.

e Zalecamy dodatkowg licencje na zarzgdzanie zbiorcze instalacjami Eset na wszystkich
stanowiskach

6. Aktualizacje systemu

e System operacyjny oraz zainstalowane oprogramowanie powinny by¢ regularnie
aktualizowane przy wsparciu administratora po stronie klienta

7. Audyty bezpieczenstwa

e Audyty pozwalajg na identyfikacje potencjalnych luk w zabezpieczeniach i ich szybkie
usuniecie.

8. Konto administratora
e Konto administratora powinno by¢ uzywane wytgcznie do celéw zarzgdzania systemem.

e Nie zalecamy pracy na kontach niebedgcych kontami administracyjnymi (zwykty uzytkownik)
ze wzgledu bezpieczenstwa. Ograniczenie codziennego dostepu oraz wykorzystanie kont o
ograniczonych uprawnieniach w przypadku rutynowych dziatan poprawia bezpieczenstwo.

e Silne hasta oraz mechanizmy uwierzytelniania wielosktadnikowego (MFA) s3 obligatoryjne.
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WYMAGANIA SPRZETOWE

POS (Stanowisko kasowe)
Minimum
e 4-rdzeniowy procesor IntelCeleron serii J1900 z taktowaniem min. 2.0 GHz lub podobny
e 6GB pamieci DDR3, preferowane 8GB
e dysk twardy o pojemnosci min. 120GB
e ekran 15" o rozdzielczosci min. 1024x748 px
Zalecane
e procesor Intel i3-7100U z taktowaniem min 2.40 GHz lub podobny
e 8GB pamieci DDR3
e dysk twardy SSD o pojemnosci min. 120GB
e ekran 15-17" o rozdzielczosci min 1280x1024 px
Optymalne
e procesor Intel i5-7200U z taktowaniem 3.10 GHz lub podobny
e 8GB pamieci DDR3, preferowane 16GB
e dysk twardy SSD o pojemnosci min. 120GB
e ekran 15-17" o rozdzielczoSci min. 1280x1024 px

System operacyjny Windows 11 wersja Professional

DESKTOP (Stanowisko kasowe)

Minimum
e procesor Intel Core i3-3240 z taktowaniem min 2.40 GHz lub podobny
e 8GB pamieci DDR3
e dysk twardy SSD o pojemnosci min. 120GB

e ekran 21" lub wiekszy o rozdzielczosci min. 1280x1024 px

Zalecane

e procesor Intel i5-7200U z taktowaniem 3.10 GHz lub podobny
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16GB pamieci DDR3
dysk twardy SSD o pojemnosci min. 120GB

ekran 21" lub wiekszy o rozdzielczosci min. 1280x1024 px

System operacyjny Windows 11 wersja Professional

SERWER

Minimum

procesor Intel minimum 4 rdzenie lub analogicznej wydajnosci.
pamiec¢ 16GB DDR4

dysk twardy SSD o pojemnosci min. 480GB x 2 (RAID1)
kontroler pamieci masowej RAID — np. PERC H355

system operacyjny Windows Server 2022 Essential

silnik  bazy danych  Microsoft SQL Server 2019 Express Ilub  nowszy

Zalecane

procesor Intel Xeon E-2334 3.4GHz 8MB cache (4 cores 8 threads) lub analogicznej wydajnosci
pamiec¢ 32GB DDR4 lub wiecej

dysk twardy SSD o pojemnosci min. 480GB x 2 (RAID 1)

kontroler pamieci masowej RAID — np. PERC H355

system operacyjny Windows Server 2022 Essential lub Standard

silnik bazy danych Microsoft SQL Server 2022 Express lub Standard

Wieksze wymagania sprzetowe wynikajg z wielozadaniowosci takich jednostek - sg wykorzystywane
m.in do zarzadzania oraz rozliczania sprzedazy (definiowanie wydarzen/biletéw, generowania
raportow) czy zewnetrznych aplikacji np. programy biurowe i ksiegowe, przegladarki internetowe.
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DRUKARKI FISKALNE
Zalecane

e Novitus HD Il Online (wariant z wyswietlaczem zintegrowanym lub wolnostojgcym)

e Novitus Deon Online

DRUKARKI BILETOWE (termiczne)
Zalecane
e Bocal

e Bixolon XD5-40d lub XD3-40dK

TERMINALE PtATNICZE

Do integracji modutu Kasa z terminalami ptatniczymi wymagane jest urzadzenie Ingenico Lane 3000
lub Ingenico Lane 5000 dostarczony przez firme eService lub Fiserv.

Operatorzy ptatnosci:

e Tpay.com (https://tpay.com/)

e Przelewy24 (https://www.przelewy24.pl/)

e eService (https://www.eservice.pl/platnosci-internetowe)

e Dotpay (jesli Nabywca posiada stare konto przed migracjg do systemu Przelewy24)

Opcje backupu bazy danych:

e Backup zewnetrzny — ochrona przed uszkodzeniem plikow bazodanowych.
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